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Auftragsverarbeitungsvertrag

abgeschlossen zwischen Fixpoint Systems GmbH, 529764s, 1030 Wien, Baumgasse 1/9,
nachstehend , Auftragsverarbeiterin“ genannt, und

nachstehend ,Verantwortliche® genannt.
1 - Gegenstand

Bereitstellung (mit Ausnahme der unter ,Verfigbarkeit der Software® genannten Bedingungen)
und Wartung, einschlieBlich Updates, Upgrades und gegebenenfalls neuen Releases von
Software zur Patientinnen- und Terminverwaltung.

Folgende Arten von personenbezogenen Daten werden verarbeitet:
Vor- und Nachname, Titel, Geschlecht, Geburtsdatum, Wohnadresse, Telefonnummern,
Emailadressen, Sozialversicherungsnummer

Besondere Kategorien sensibler personenbezogener Daten: Gesundheitsdaten,
Krankengeschichte, Anamnese, Datum, Uhrzeit, Dauer und Art der Behandlung, Befunde, Scans
von Papierdokumentation zu Behandlungen, Bildaufnahmen (Fotografien zu Behandlungen),
Allergien, Sonderkonditionen, Empfehlungen, zugewiesene Krankenkasse, Versicherungsstatus,
Umsétze, Namen der behandelnden Personen (Mitarbeiterlnnen der
Gesundheitsdiensteanbieters), Datum des Erstbesuchs, Empfangene Antwort-SMS auf
Terminerinnerungs-SMS sowie Telefonnummer, Datum und Uhrzeit

Die Verarbeitung umfasst das Erheben, Erfassen, Organisieren, Ordnen, Speichern, Suchen,
Anpassen oder Verandern, Auslesen, Abfragen, Ubermitteln, Abgleichen, Einschranken, Léschen
oder Vernichtung von Daten.

Die Vereinbarung ist auf unbestimmte Zeit geschlossen und kann von beiden Parteien mit einer
Frist von 12 Wochen gekiindigt werden. Die Mdglichkeit zur auBerordentlichen Kiindigung aus
wichtigem Grund bleibt unbertihrt.
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2 - Pflichten und Rechte des Auftragsverarbeiters

3.1 Der Auftragsverarbeiter verpflichtet sich, personenbezogene Daten ausschlieBlich auf
dokumentierte Weisung des Verantwortlichen — auch in Bezug auf die Ubermittlung
personenbezogener Daten an Drittlander oder internationale Organisationen — zu verarbeiten,
sofern er nicht hierzu rechtlich verpflichtet ist. In solch einem Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern eine solche
Mitteilung nicht rechtlich verboten ist.

3.2 Der Auftragsverarbeiter erklart rechtsverbindlich, dass er alle mit der Datenverarbeitung
beauftragten Personen vor Aufnahme der Tatigkeit zur Vertraulichkeit verpflichtet hat oder diese
einer angemessenen gesetzlichen Verschwiegenheitsverpflichtung unterliegen. Insbesondere
bleibt die Verschwiegenheitsverpflichtung der mit der Datenverarbeitung beauftragten Personen
auch nach Beendigung ihrer Tatigkeit und Ausscheiden beim Auftragsverarbeiter aufrecht.

3.3 Der Auftragsverarbeiter erklart rechtsverbindlich, dass er alle erforderlichen MaBnahmen zur
Gewabhrleistung der Sicherheit der Verarbeitung nach Art 32 DSGVO ergriffen hat (Einzelheiten
sind der Anlage "Dokumentation Datenschutz" zu entnehmen).

3.4 Der Auftragsverarbeiter unterstitzt angesichts der Art der Verarbeitung den Verantwortlichen
nach Mdglichkeit mit geeigneten technischen und organisatorischen MaBnahmen, damit der
Verantwortliche seine Pflicht zur Beantwortung von Antrdgen auf Wahrnehmung der in Kapitel Il
der DSGVO genannten Rechte der betroffenen Person (zB Information, Auskunft, Berichtigung
und L&schung, Datentbertragbarkeit, Widerspruch, sowie automatisierte Entscheidungsfindung
im Einzelfall) innerhalb der gesetzlichen Fristen jederzeit erfiillen kann und lGberlasst dem
Verantwortlichen alle dafiir notwendigen Informationen. Wird ein entsprechender Antrag an den
Auftragsverarbeiter gerichtet und lasst dieser erkennen, dass der Antragsteller ihn irrttimlich ftr
den Verantwortlichen der von ihm betriebenen Datenanwendung hélt, hat der Auftragsverarbeiter
den Antrag unverzlglich an den Verantwortlichen weiterzuleiten und dies dem Antragsteller
mitzuteilen.

3.5 Der Auftragsverarbeiter unterstitzt unter Berlicksichtigung der Art der Vereinbarung und der
ihm zur Verfiigung stehenden Informationen den Verantwortlichen bei der Einhaltung der in den
Art 32 bis 36 DSGVO genannten Pflichten (zB DatensicherheitsmaBnahmen, Meldungen von
Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehérde, Benachrichtigung
der von einer Verletzung des Schutzes personenbezogener Daten betroffenen Person,
Datenschutz-Folgeabschatzung, vorherige Konsultation).

3.6 Der Auftragsverarbeiter hat fur die vorliegende Auftragsverarbeitung ein
Verarbeitungsverzeichnis nach Art 30 DSGVO zu errichten.

3.7 Dem Verantwortlichen wird hinsichtlich der Verarbeitung der von ihm Uberlassenen Daten das
Recht jederzeitiger Einsichthahme und Kontrolle, sei es auch durch ihn beauftragte Dritte, der
Datenverarbeitungseinrichtungen eingeraumt. Der Auftragsverarbeiter verpflichtet sich, dem
Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der in diesem
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Vertrag niedergelegten Pflichten zur Verfiigung stellt und Uberpriifungen — einschlieBlich
Inspektionen — die vom Verantwortlichen oder einem anderen von diesem beauftragten Prifer
durchgefihrt werden, zu ermdglichen und dazu beizutragen.

3.8 Der Auftragsverarbeiter ist nach Beendigung dieser Vereinbarung verpflichtet — sofern nicht
eine rechtliche Verpflichtung zur Speicherung besteht - alle Verarbeitungsergebnisse und
Unterlagen, die Daten enthalten, dem Verantwortlichen zu ibergeben bzw. in dessen Auftrag zu
vernichten.

3.9 Der Auftragsverarbeiter teilt dem Verantwortlichen unverziiglich Stérungen, VerstéBe des
Auftragsverarbeiters oder der bei ihm beschéaftigten Personen sowie gegen datenschutzrechtliche
Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf
Datenschutzverletzungen oder UnregelmaBigkeiten bei der Verarbeitung personenbezogener
Daten mit. Meldungen nach Art. 33 oder 34 DSGVO fir den Verantwortlichen darf der
Auftragsverarbeiter nur nach vorheriger Weisung des Veranwortlichen durchfiihren.

3.10 Alle Datenverarbeitungstétigkeiten werden ausschlieBlich innerhalb der EU bzw des EWR
durchgefihrt.

3.11 Der Auftragsverarbeiter ist befugt, die Unternehmen aus der Anlage "Dokumentation
Datenschutz" Abschnitt "Sub-Datenverarbeiter" als Sub-Auftragsverarbeiter hinzuzuziehen.
Beabsichtigte Anderungen des Sub-Auftragsverarbeiters sind dem Verantwortlichen so rechtzeitig
schriftlich bekannt zu geben, dass er dies allenfalls untersagen kann. Der Auftragsverarbeiter
schliet den erforderlichen Vertrag im Sinne des Art 28 Abs 4 DSGVO mit dem Sub-
Auftragsverarbeiter ab. Dabei ist sicherzustellen, dass der Sub-Auftragsverarbeiter dieselben
Verpflichtungen eingeht, die dem Auftragsverarbeiter auf Grund dieses Vertrages obliegen.
Kommt der Sub-Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der
Auftragsverarbeiter gegenliber dem Verantwortlichen fir die Einhaltung der Pflichten des Sub-
Auftragsverarbeiters.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art 44 ff DSGVO erflillt sind (zB Angemessenheitsbeschluss der
Kommission, genehmigte Verhaltensregeln).

3 - Technische und organisatorische MaBnahmen

3.1 Der Auftragsverarbeiter hat die Sicherheit gem Art 28 Abs 3 lit ¢, 32 DSGVO insbesondere in
Verbindung mit Art 5 Abs 1, Abs 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaBnahmen um MaBnahmen der Datensicherheit und zur Gewéhrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verfugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und
Freiheiten natlrlicher Personen im Sinne von Art 32 DSGVO zu berlcksichtigen.

6.2 Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragsverarbeiter gestattet, alternative addquate
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MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren und zuvor dem
Verantwortlichen mitzuteilen.

6.3 Der Auftragsverarbeiter hat bei gegebenem Anlass, mindestens aber jahrlich, eine
Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen
MaBnahmen zur Gewéhrleistung der Sicherheit der Verarbeitung durchzufiihren (Art 32 Abs 1 lit d
DS-GVO). Das Ergebnis ist dem Verantwortlichen mitzuteilen.

4 - Berichtigung, Einschréankung und Léschung von Daten

7.1 Der Auftragsverarbeiter darf die Daten, die aufgrund dieses Vertrages verarbeitet werden,
nicht eigenméchtig sondern nur nach dokumentierter Weisung des Verantwortlichen be- richtigen,
I6schen oder deren Verarbeitung einschréanken. Soweit eine betroffene Person sich diesbezlglich
unmittelbar an den Auftragsverarbeiter wendet, wird der Auftragsverarbeiter dieses Ersuchen
unverzuglich an den Verantwortlichen weiterleiten.

7.2 Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Verantwortlichen
unmittelbar durch den Auftragsverarbeiter sicherzustellen.

5 - Sonstiges

5.1 Verantwortlicher und Auftragsverarbeiter haften gegeniber betroffenen Personen
entsprechend der in Art 82 DSGVO getroffenen Regelungen.

5.2 Anderungen und Ergénzungen dieses Vertrages — einschlieBlich etwaiger Zusicherungen des
Auftragsverarbeiters — bedurfen einer schriftlichen Vereinbarung, die auch in einem elektronischen
Format (Textform) erfolgen kann und des ausdriicklichen Hinweises da- rauf, dass es sich um eine
Anderung bzw. Ergénzung dieser Bedingungen handelt.

5.3 Sollten einzelne Bestimmungen dieses Vertrages unwirksam oder undurchfiihrbar sein oder
nach Vertragsschluss unwirksam oder undurchfiihrbar werden, bleibt davon die Wirksamkeit des
Vertrages im Ubrigen unberihrt.

5.5 Es gilt dsterreichisches Recht.

Fir die Verantwortliche Fir die Auftragsverarbeiterin
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